CONVITE

1. Por despacho do Presidente da Camara Municipal, foi autorizada a abertura do procedimento por:
[X] Ajuste Direto, nos termos da alinea d) n° 1 do art® 20 do Cadigo dos Contratos Publicos;
[ | Consulta Prévia, nos termos da alinea c) n° 1 do art® 20 do Cédigo dos Contratos Publicos;

aprovado pelo Decreto - Lei n® 111-B/2017, de 31 de agosto de 2017, na sua redacgao atual.

2. O objetivo deste procedimento & a “AQUISIGAO DE SERVICOS DE CONSULTORIA — REGIME JURIDICO DA
SEGURANGA NO CIBERESPAGO” de acordo com caderno de encargos em anexo e cujo preco base' é de
10.220,00 €, acrescido de IVA a taxa legal em vigor.

3. Duragéao do contrato: 12 meses.
4. A proposta devera ser constituida por declaragéo emitida conforme modelo Anexo |, constante do
Caderno de Encargos, e pelos documentos relativos aos aspetos da execucéo do contrato submetidos a
concorréncia:

a) proposta de honorarios mensal e total para a duragdo de contrato.
e pelos documentos relativos aos aspetos de execucéo do contrato ndo submetidos & concorréncia:

a) taxa de IVA aplicavel

5. Quando o procedimento for adotado nos termos da alinea ¢) n° 1 do art® 20 do Cédigo dos Contratos
Publicos; as propostas ndo serédo objeto de negociagéo e serdo adjudicadas de acordo com o critério da

proposta economicamente mais vantajosa para a entidade adjudicante, nomeadamente:

* ndo aplicavel ao presente procedimento

6. O prazo de manutengdo das propostas & de 66 dias contados da data limite para a sua entrega. Este
prazo considera-se prorrogado por iguais periodos para os concorrentes que nada requererem em
contrario.

! Preco base & o pregco méximo que a entidade adjudicante se dispde a pagar pela execucdo de todas as prestacdes que

constituem o seu objeto (art® 47 do Cédigo dos Contratos PUblicos).
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7. Modo de apresentacao das propostas:

7.1. As propostas, bem como os documentos que as acompanham, devem estar devidamente
assinados e devem ser redigidos em lingua portuguesa ou, ndo o sendo, devem ser
acompanhados de tradugédo devidamente legalizada da seguinte forma:

7.1.1. Remetidas via e-mail para o endereco eletrénico “contratacaopublica@cm-valedecambra.pt’,
devendo para o efeito no campo “assunto” fazer referéncia ac procedimento em causa «AD N° 06/2022
AQUISICAQ DE SERVIGOS DE CONSULTORIA — REGIME JURIDICO DA SEGURANGA NO CIBERESPAGO », devendo a
respetiva recegdo ocorrer dentro do prazo fixado para a sua entrega, sob pena de exclusio, até as

17.00 horas do dia _25 de __ﬁhwua_ de 2022.

8. Prestacao de esclarecimentos:

8.1. Os esclarecimentos necessarios a boa compreenséo e interpretacio dos elementos expostos podem
ser solicitados pelos interessados, por escrito, no primeiro tergo do prazo fixado para a entrega das
propostas.

8.2. Os esclarecimentos serdo prestados por escrito a todos os interessados, até ao fim do segundo tergo

do prazo fixado para a apresentacéo das propostas.

9. Ndo podem apresentar-se a concurso as entidades que se encontrem em alguma das situagbes
previstas no artigo 55° do Cédigo dos Contratos Publicos.

10. De acordo com o n° 2 do art® 88 do Cddigo dos Contratos Publicos, ndo é exigivel a prestagéo de

caucéo.

11. Constituem encargos dos concorrentes as despesas respeitantes a elaboragéo e apresentagdo das

respetivas propostas e, relativamente ao concorrente escolhido, as da apresentagéo de documentos.

Vale de Cambra, ) ¥ de Fawavrive de 2022
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CADERNO DE ENCARGOS

AJUSTE DIRETO

AQUISICAO DE SERVICOS DE
CONSULTORIA- REGIME JURIDICO DA SEGURANCA NO CIBERESPACO

VALOR BASE DO PROCEDIMENTO: 10.220,00 €
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Capitulo 1

Disposicoes gerais
Clausula 12
Objeto
1. O presente Caderno de Encargos compreende as clausulas a incluir no contrato de
“AQUISICAO DE SERVICOS DE CONSULTORIA- REGIME JURIDICO DA SEGURANCA NO
CIBERESPACO”, de acordo com clausulas técnicas constantes na parte Il do presente
caderno de encargos.

Clausula 22
Contrato
1. O contrato é composto pelo respetivo clausulado contratual e 0s seus anexos.
2. O contrato a celebrar integra ainda os seguintes elementos:

a) Os suprimentos dos erros e das omissdes do Caderno de Encargos identificados pelos
concorrentes, desde que esses erros e omissdes tenham sido expressamente aceites
pelo 6rgao competente para a decisao de contratar;

b) Os esclarecimentos e as retificacbes relativos ao Caderno de Encargos;

c) O presente Caderno de Encargos;

d) A proposta adjudicada;

e) Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario.

3. Em caso de divergéncia entre os documentos referidos no nimero anterior, a respetiva
prevaléncia é determinada pela ordem pela qual ai sdo indicados.

4. Em caso de divergéncia entre os documentos referidos no n.2 2 e o clausulado do contrato
e seus anexos, prevalecem os primeiros, salvo quanto aos ajustamentos propostos de acordo
com o disposto no artigo 99.2 do Cddigo dos Contratos Publicos e aceites pelo adjudicatario
nos termos do disposto no artigo 101.2 desse mesmo diploma legal.

Clausula 32

Tipo e Prazo
1. O contrato é de aquisicdo de servicos de consultoria para aplicacdo dos requisitos
previstos no Regime Juridico da Seguranga no Ciberespago e serd executado no prazo de 1
ano, apos assinatura de contrato, em conformidade com os respetivos termos e condi¢des e
o disposto na lei, sem prejuizo das obrigagdes acessorias que devam perdura para além da
cessacao do contrato.
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Capitulo 1l
Obrigacoes contratuais

Seccao |
Obrigacdes do prestador de servicos
Subseccao |
Disposicoes gerais

Clausula 42
Obrigacoes principais do fornecedor

1. Sem prejuizo de outras obrigagdes previstas na legislacdo aplicdvel, no presente caderno
de encargos ou nas cldusulas contratuais, da celebracdo do contrato decorrem para o
fornecedor as seguintes obrigacdes principais:

a) Obrigacao do fornecimento no prazo previsto nas clausulas técnicas.

b) Comunicar a entidade adjudicante de qualquer circunstancia que lhe seja alheia e que

possa prejudicar o normal cumprimento do contrato.

2. A titulo acessério, o fornecedor fica ainda obrigado, designadamente, a recorrer a todos os
meios humanos, materiais e tecnoldgicos que sejam necessarios e adequados ao
fornecimento, bem como ao estabelecimento do sistema de organizacdo necessario a
perfeita e completa execucdo das tarefas a seu cargo.

Subseccao Il
Dever de sigilo
Clausula 52
Objeto do dever de sigilo

1. O fornecedor deve guardar sigilo sobre toda a informacdo e documentac&o, técnica e néo
técnica, comercial ou outra, relativa ao Municipio de Vale de Cambra, de que possa ter
conhecimento ao abrigo ou em relagdo com a execuc¢do do contrato.
2. A informagéo e a documentagao cobertas pelo dever de sigilo ndo podem ser transmitidas
a terceiros, nem objeto de qualquer uso ou modo de aproveitamento que ndo o destinado
direta e exclusivamente a execucéo do contrato.
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3. Exclui-se do dever de sigilo previsto a informacédo e a documentagao que forem
comprovadamente do dominio plblico a data da respetiva obtencéo pelo prestador de
servicos ou que este seja legalmente obrigado a revelar, por forca da lei, de processo judicial
ou a pedido de autoridades reguladoras ou outras entidades administrativas competentes.

Seccao ll
Obrigacoes do Municipio de Vale de Cambra

Clausula 62
Preco contratual
1. Pela prestacdo de servicos objeto do contrato, bem como pelo cumprimento das
obrigagbes constantes do presente Caderno de Encargos, o Municipio de Vale de Cambra
deve pagar, ao prestador de servigos, o preco constante da proposta adjudicada, n&o
podendo o preco a pagar exceder os 10.220,00 € (parametro base do valor contratual).
2. O preco referido no nimero anterior inclui todos os custos, encargos e despesas cuja

responsabilidade ndo esteja expressamente atribuida ao contraente publico.

Clausula 72

Condicoes de pagamento
1. As quantias devidas pelo Municipio de Vale de Cambra, nos termos da(s) cldusula(s)
anterior(es), deve(m) ser paga(s) no prazo méximo de 30 dias apds a rececdo pelo
Municipio de Vale de Cambra das respetivas faturas, as quais s6 podem ser emitidas apés o
vencimento da obrigacdo respetiva;
2. Para os efeitos do nmero anterior, a obrigacéo considera-se vencida apds a totalidade do
fornecimento efetuado;
3. Em caso de discordancia por parte do Municipio, quanto aos valores indicados nas faturas,
deve este comunicar ao adjudicatario, por escrito, os respetivos fundamentos, ficando o
adjudicatério obrigado a prestar os esclarecimentos necessarios ou proceder a emissdo de
nova fatura corrigida.
4. Desde que devidamente emitidas e observado o disposto no n? 1, as faturas sao pagas por
transferéncia bancaria.
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Clausula 82

Forca Maior
1 - Ndo podem ser impostas penalidades ao fornecedor, nem é havida como incumprimento,
a nao realizacdo pontual das prestacdes contratuais a cargo de qualquer das partes que
resulte de caso de forca maior, entendendo-se como tal as circunsténcias que impossibilitem
a respetiva realizacdo, alheias a vontade da parte afetada, que ela ndo pudesse conhecer ou
prever a data da celebracdo do contrato e cujos efeitos nao lhe fosse razoavelmente exigivel
contornar ou evitar.
2 - Podem constituir forga maior, se se verificarem os requisitos do ndmero anterior,
designadamente, tremores de terra, inundacgdes, incéndios, epidemias, sabotagens, greves,
embargos ou blogueios internacionais, atos de guerra ou terrorismo, motins e
determina¢des governamentais ou administrativas injuntivas.
3 - Nao constituem forca maior, designadamente:
a) Circunstancias que ndo constituam for¢a maior para os subcontratados do fornecedor, na
parte em que intervenham;

b) Greves ou conflitos laborais limitados as sociedades do fornecedor ou a grupos de
sociedades em gue este se integre, bem como a sociedades ou grupos de sociedades dos
seus subcontratados;

c) Determinacbes governamentais, administrativas, ou judiciais de natureza
sancionatéria ou de outra forma resultantes do incumprimento pelo fornecedor de deveres
ou 6nus que sobre ele recaiam;

d) Manifestacdes populares devidas ao incumprimento pelo fornecedor de normas
legais;

e) Incéndios ou inundacbes com origem nas instalacdes do fornecedor cuja causa,
propagagao ou propor¢des se devam a culpa ou negligéncia sua ou ao incumprimento de
normas de seguranca;

f) Avarias nos sistemas informéticos ou mecanicos do fornecedor ndo devidas a
sabotagem;

g) Eventos que estejam ou devam estar cobertos por seguros.

4 - A ocorréncia de circunstancias que possam consubstanciar casos de forca maior deve ser
imediatamente comunicada a outra parte.

5 - A forga maior determina a prorrogagao dos prazos de cumprimento das obrigacdes
contratuais afetadas pelo periodo de tempo comprovadamente correspondente ao
impedimento resultante da forca maior.
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Capitulo I
Resolucao de litigios
Clausula 92
Resolugao por parte do contraente publico

1. Sem prejuizo de outros fundamentos de resolucdo previstos na lei, o Municipio de Vale de
Cambra pode resolver o contrato, a titulo sancionatério, no caso de o adjudicatério violar de
forma grave ou reiterada qualquer das obrigagdes que the incumbem, designadamente nos
seguintes termos:

a) Atraso, total ou parcial, na entrega dos bens objeto do contrato que ponha em causa
a continuidade do servico publico;

b) Atraso, total ou parcial, na entrega dos bens objeto de contrato superior a trés meses
ou declaracdao escrita do fornecedor de que o atraso em determinada entrega
excederd esse prazo.

c¢) Quando o adjudicatério se encontre em alguma das situacdes previstas no art? 55 do
CCP.

2. O direito de resolucao referido nos nimeros anteriores exerce-se mediante comunicacao

enviada ao adjudicatario e ndo determina a repeticao das prestacdes ja realizadas.

Clausula 102
Resolucao por parte do adjudicatario

1. Sem prejuizo de outros fundamentos de resolucdo previstos na lei, o adjudicatario podera
resolver o contrato quando:

a) Qualquer montante que lhe seja devido, e devidamente comprovado, esteja em

divida hd mais de 90 dias.

2. Nos casos previstos no n? anterior, o direito de resolu¢do pode ser exercido mediante
declaracédo enviada ao Municipio de Vale de Cambra, que ird produzir efeitos 30 dias apéds a
rececao dessa declaracdo, salvo se este Ultimo cumprir as obrigacdes em atraso nesse
prazo.
3. A resolucdo dos contratos nos termos dos nimeros anteriores ndo determina a repeticao
das prestacdes ja realizadas pelo fornecedor, cessando, porem, todas as obrigacbes deste ao
abrigo do contrato, com excecdo daquelas a que se refere o artigo 4442 do Cédigo dos
Contratos Publicos.

Im-04-37
Edigao/Revisdo:BOO
Data:23-Fev-2018



Clausula 112
Foro competente
Para a resolugéo de qualquer litigio decorrente da execucdo do contrato fica estipulada a
competéncia do Tribunal Administrativo e Fiscal de Aveiro, com expressa renlncia a qualquer
outro.

. Capitulo VI-
Disposicoes finais

Clausula 122
Comunicacdes e notificacoes
1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificacbes e
comunicagdes entre as partes do contrato, estas devem ser dirigidas, nos termos do Coédigo
dos Contratos Publicos, para o domicilio ou sede contratual de cada uma, identificados no
contrato.
2. Qualquer alteracdo das informagdes de contacto constantes do contrato deve ser

comunicada a outra parte.

Clausula 132
Rescisao do contrato
1. O incumprimento, por uma das partes, dos deveres resultantes do contrato confere, nos
termos gerais de direito, a outra parte, o direito de rescindir o contrato, sem prejuizo das
correspondentes indemnizacodes legais.
2. Podera ainda ser denunciado o contrato, por qualquer uma das partes, desde que seja
manifestada a vontade, com uma antecedéncia de 30 (trinta) dias seguidos, em relacéo a

data em que se pretende a rescisao, por carta registada com aviso de recec¢ao;

Clausula 142
Subcontratacao e cessao da posicdao contratual
A subcontratagao pelo fornecedor e a cessdo da posicao contratual por qualquer das partes
depende da autorizacdo expressa da outra parte, nos termos do Cédigo dos Contratos
Publicos.
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Clausula 152
Legislacao aplicavel
O presente procedimento de concurso serad regulado pelo Cédigo dos Contratos Publicos,
aprovado pelo Decreto-Lei n.2 18/2008, de 29 de janeiro com a redacdo dada pelo Decreto-
Lei n.2 111-B/2017, de 31 de agosto, de 2 de outubro, e demais legislagdo complementar.

Vale de Cambra, _|} de Favavabvo de 2022
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PARTE Il

Clausula 162
Clausulas Técnicas
1- Assegurar a implementacdo dos requisitos previstos no Decreto-Lei 65/2021 de 30 de
julho - Regime Juridico da Segurancga no Ciberespaco, designadamente:

a) Elaboragao do Plano de Seguranca no termos do Decreto-Lei 65/2021 de 30 de julho,
incluindo o suporte na criacdo/revisao da Politica existente com vista & sua adequacdo ao
Regime Juridico da Seguranca no Ciberespaco;

b) Definicdo da Metodologia de avaliacdo e analise de risco a implementar;
¢) Definicao de medidas Técnicas e Organizativas;

d) Inventariagdo de Ativos registados em documento digital interoperavel e com capacidade
de leitura automéatica com base na estrutura definida no Quadro Nacional de Referéncia de
Ciberseguranga;

e) Definicdo e implementacao de meios e procedimentos necesséarios a detecdo e avaliagcdo

do impacto e a notificagdo de incidentes de Ciberseguranca que inclua um método de
classificagdo e escalonamento, comunicacao e critérios de deciséo;

f) Realizacdo de uma andlise de riscos em relagdo ao conjunto de ativos essenciais
identificados;

g) Definicdo de medidas técnicas e organizativas adequadas a gestao dos riscos avaliados;

h) Formacdo de recursos humanos no ambito do Regime Juridico da Seguranca no
Ciberespaco;

i) Outros servicos considerados essenciais para a execucdo bem sucedida deste projeto;
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ANEXOS
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ANEXO |

Modelo de declaragéo
[a que se refere a alinea a) do n° 1 do artigo 57° ou a sub alinea i) da alinea b) e alinea c) do n® 3 do artigo 256°-A, conforme aplicivel]

1 — ... (nome, numero de documento de identificacdo e morada), na qualidade de representante legal de ( 1 )...
(firma, numero de identificacdo fiscal e sede ou, no caso de agrupamento concorrente, firmas, nimeros de
identificac@o fiscal e sedes), tendo tomado inteiro e perfeito conhecimento do caderno de encargos relativo &
execucdo do contrato a celebrar na sequéncia do procedimento de...(designacéo ou referéncia ao procedimento em
causa) e, se for o caso, do caderno de encargos do acordo - quadro aplicavel ao procedimento, declara, sob
compromisso de honra, que a sua representada ( 2 ) se obriga a executar o referido contrato em conformidade com o
contelido do(s) mencionado(s) caderno(s) de encargos, relativamente ao qual declara aceitar, sem reservas, todas as
suas clausulas.

2 — Declara também que executa o referido contrato nos termos previstos nos seguintes documentos, que junta em
anexo (3):

a)...

b)...

3 — Declara ainda que renuncia a foro especial e se submete, em tudo o que respeitar & execugdo do referido
contrato, ao disposto na legislacdo portuguesa aplicavel.

4 — Mais declara, sob compromisso de honra, que ndo se encontra em nenhuma das situacdes previstas no n® 1 do
artigo 55° do Cadigo dos Contratos Publicos.

5 — O declarante tem pleno conhecimento de que a prestacdo de falsas declaragdes implica, consoante o caso, a
exclusio da proposta apresentada ou a caducidade da adjudicagéo que eventualmente sobre ela recaia e constitui
contraordenagéo muito grave, nos termos do artigo 456° do Codigo dos Contratos Publicos, a qual pode determinar a
aplicacéo da sancgdo acessoria de proibicdo do direito de participar, como candidato, como concorrente ou como
membro de agrupamento candidato ou concorrente, em qualquer procedimento adotado para a formagéo de
contratos publicos, sem prejuizo da participagéo a entidade competente para efeitos de procedimento criminal.

8 — Quando a entidade adjudicante o solicitar, o concorrente obriga -se, nos termos do disposto no artigo 81° do
Codigo dos Contratos PUblicos, a apresentar os documentos comprovativos de que néo se encontra nas situagdes
previstas nas alineas b), d), e) e i) do n° 1 do artigo 55° do referido Codigo.

7 — O declarante tem ainda pleno conhecimento de que a néo apresentacédo dos documentos solicitados nos termos
do niimero anterior, por motivo que lhe seja imputavel, determina a caducidade da adjudicacdo gque eventualmente
recaia sobre a proposta apresentada e constitui contraordenagéo muito grave, nos termos do artigo 456° do Cédigo
dos Contratos Publicos, a qual pode determinar a aplicagéo da sangéo acessoéria de privacdo do direito de participar,
como candidato, como concorrente ou como membro de agrupamento candidato ou concorrente, em qualquer
procedimento adotado para a formagao de contratos publicos, sem prejuizo da participacéo & entidade competente
para efeitos de procedimento criminal.

(local), (data)
[assinatura ( 4 )]

(1) Aplicavel apenas a concorrentes que sejam pessoas coletivas.

(2 ) No caso de o concorrente ser uma pessoa singular, suprimir a expresso ‘a sua representada’.

( 3 ) Enumerar todos os documentos que constituem a proposta, para além desta declaragdo, nos termos do disposto nas alineas b)
e c)don®1enosn’ 2e 3do artigo 57° ou na sub alinea i) da alinea b) ou alinea c) do n° 3 do artigo 256°-A, conforme aplicavel.
(4 ) Nos termos do disposto nos n°s 4 e 5 do artigo 57°
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